DECLARATIA PRIVIND POLITICA iIN DOMENIUL SECURITATII INFORMATIEI

Managementul de la cel mai Tnalt nivel al INFOTREAT SRL considera ca informatiile sunt

resurse strategice pentru organizatie si ca urmare trebuie protejate in mod corespunzator pentru
a se asigura reducerea riscului operational, cresterea profitului si utilizarea oportunitatilor de
afaceri, inclusiv pentru a asigura continuitatea afacerii. Prin gestionarea informatiilor in
conformitate cu cerintele standardului SR 1ISO / CEl 27001 sunt protejate atat interesele
INFOTREAT SRL, dar si ale tuturor partenerilor nostri — clienti, furnizori, etc.

n acest scop, Administratorul INFOTREAT SRL se angajeaza s3 sustind personal, inclusiv

prin asigurarea resurselor necesare, implementarea, mentinerea si imbunatatirea continua a unui
sistem de management al securitatii informatiei care sa asigure integritatea, confidentialitate si
disponibilitatea informatiilor. Compromiterea securitatii informatiei poate afecta activitatea
organizatiei, poate conduce la fraude sau distrugerea datelor, violarea clauzelor contractuale,

divulgarea secretelor, afectarea credibilitatii INFOTREAT SRL in fata partenerilor sai.

Sistemul de management al securitatii informatiilor din INFOTREAT SRL acopera

intregul domeniu de activitate al organizatiei si este aplicat de intreg personalul. Politica de
securitate a INFOTREAT SRL se aplica nediscriminatoriu tuturor persoanelor carora li s-a
permis accesul la orice resursa informatica si de comunicatii a organizatiei, angajatii, furnizorii,
alte persoane, entitati sau organizatii partenere ale companiei.

Obiectivul general al securitatii informatiei este de a asigura continuitatea afacerii si de a
minimiza daunele aduse afacerii prin identificarea si tratarea riscurilor si prevenirea si

minimizarea impactului incidentelor de Securitate.

intregul personal este constient de importanta informatiilor si este motivat adecvat pentru a
proteja aceste informatii si pentru a nu utiliza aceste informatii pentru uzul personal sau al unei
terte parti. Astfel se au in vedere urmatoarele politici de securitate:

. Identificarea si evaluarea resurselor organizatiei in ceea ce priveste importanta acestora;

. Evaluarea riscului de pierdere a confidentialitatii, integritatii si disponibilitatii



informatiilor pe baza identificarii amenintarilor si vulnerabilitatilor;

. Tratarea si managementul riscului;

. Implementarea masurilor de securitate Tn baza "Codului de practici pentru
managementul securitatii informatiilor" - ISO/IEC 27001:2013;

o Instruirea si constientizarea personalului angajat;

. Evaluarea, masurarea si stabilirea de actiuni corective si preventive (actiuni care
adreseaza riscuri si oportunitati) Tn scopul imbunatatirii Sistemului de Management al
Securitatii Informatiilor;

. Planul de urgenta ce trateaza continuitatea afacerii

Prezenta politica de securitate este comunicata, afisata si insusita de tot personalul, disponibila
pentru public pe site-ul: www.infotreat.ro, comunicata contractorilor cu ocazia semnarii

contractelor si poate fi modificata sau completata ori de cate ori este nevoie.
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